Die qualifizierte elektronische Signatur
Was ist die qualifizierte elektronische Signatur?

Wie bei der bisherigen papiergebundenen Nachweisfiihrung haben auch die elektronischen Dokumente verschiedene Durchschlage (Layer). Diese
Durchschlage werden durch die qualifizierte elektronische Signatur unterschrieben. Die qualifizierte elektronische Signatur ist - wie bei einer handschriftlichen
Signatur — an eine Person gebunden. Um eine solche Signatur durchflihren zu kénnen, benétigt man eine Signaturkarte und ein Kartenlesegeréat. Die
qualifizierte elektronische Signatur hat die gleiche Rechtsverbindlichkeit wie die eigenhandige Unterschrift.

Die Signaturkarte
Die Signaturkarte enthalt einen Chip, der die persdnlichen Unterschriftsdaten enthalt. Durch ihn wird die Signatur durchgefiihrt und die signierten Daten

verschlisselt. Signaturkarten kénnen von Zertifizierungsdienstanbietern bzw. deren Kooperationspartnern bezogen werden. Diese garantieren, dass die
Signaturkarte nur einer real existierenden Person zugeordnet ist. Die Zertifizierungsdienstanbieter sind bei der Bundesnetzagentur aufgefthrt.

Das Lesegerat

Die Verbindung der Chip-Daten mit dem Dokument erfolgt tiber ein elektronisches Kartenlesegerat. Dieses muss von der Bundesnetzagentur geprft und
zugelassen sein. Auch das Lesegerat kann lber den Zertifizierungsdienstanbieter oder dessen Kooperationspartner bezogen werden.

Was ist bei der qualifizierten elektronischen Signatur zu beachten?

Die Signaturkarten werden beim gewahlten Zertifizierungsdienstanbieter oder dessen Kooperationspartner beantragt, wobei die Identitat des Antragstellers
beglaubigt werden muss (z.B. Postldent-Verfahren, persénliches Erscheinen, etc.) AnschlielRend tUbermittelt dieser dem Antragsteller die Karte. Erst nach
einem anbieterspezifischen Freischaltungsverfahren (Uberpriifung der Versiegelung, postalische Eingangsbestatigung, etc.) kann die Karte verwendet
werden. Die Signaturkarte ist nicht unbegrenzt giiltig (im Allgemeinen 2 Jahre) und muss nach Ablauf beim Anbieter verlangert werden. Unter bestimmten
Voraussetzungen kann die Signaturkarte auch gesperrt werden.

Um die beste Losung fur den eigenen Betrieb zu finden, empfiehlt es sich, vorab mit dem Haussoftwareanbieter Kontakt aufzunehmen.

Kurz und biindig
Tipp: als erstes Haussoftwareanbieter kontaktieren
Signaturkarte und Lesegerat: gibt’s beim Zertifizierungsdienstanbieter oder dessen Kooperationspartner;
Antragstellung und Freischaltungsverfahren differieren je nach Anbieter
Kosten: Karte und Lesegerat unter 300.-€ (je nach Ausfihrung) + Softwarekosten (Anbindung an Haussoftware)


https://www.bundesnetzagentur.de/DE/Service-Funktionen/ElektronischeVertrauensdienste/QualifizierteVD/QualifizierteSignatur/Anbieterliste/AnbieterliseQeSignatur_node.html
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